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▪

▪

▪

▪

Найти меня: 
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Пакеты? О_О



Пакет — это…



Программы повсюду



▪

▪

▪

Современные программы



Везде открытое ПО

97%

70%

https://www.blackduck.com/content/dam/black-duck/en-us/reports/rep-ossra.pdf


История open source



Наша статистика



Статистика по уязвимостям



Пакеты в пакетах



Угрозы в пакетах



Транзитивные



Уязвимости в проектах

Экосистема Зависимости Директивные Транзитивные
% уязвимостей в 
директивных

% уязвимостей 
в транзитивных

JavaScript 488 42 446 14 86

Java 90 54 36 34 66

C# 58 23 35 50 50

Python 39 16 23 42 58
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Громкие
случаи



DeepSeek: почти

http://deepseek.ai


DeepSeek: Android



DeepSeek: PyPI

1

2

3

https://global.ptsecurity.com/about/news/deepseek-popularity-exploited-in-latest-pypi-attack


node-ipc: протест



node-ipc:♥



node-ipc + Vue.js



XZ Utils



XZ Utils спасен



▪

▪

И еще про ИИ

https://www.lasso.security/blog/ai-package-hallucinations


ИИ обманывает
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Что
делать?



Правильно используйте



▪

▪

▪

▪

▪

Поиск

▪

▪

▪

▪

▪

Инвентаризация Анализ



Защита

>

>

>



Автоматизация
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Полезное



Полезные видео

Я в TG

Проблема 
отцов и детей: 
аналитика 
и триаж
транзитивных 
зависимостей

Таксономия 
атак на цепочку 
поставки ПО: 
тренды 
и предпосылки 
новых трендов,

Мифы и факты 
о цепочке 
поставки 
программного 
обеспечения

https://t.me/parazero5
https://youtu.be/dqjGQBe2yTY
https://youtu.be/f1fJq3d4Xd4
https://youtu.be/wcjmNu8cbek


Спасибо!


