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Программист, фаззингист, 
AppSec-исследователь. 
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Предыстория
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Доклад: “Проблемы отцов и детей: Аналитика и триаж транзитивных зависимостей“, PHD, 2024

Чтобы понять зависимости 
мы строим Мегаграф всего 
Open Source

https://youtu.be/dqjGQBe2yTY
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https://youtu.be/dqjGQBe2yTY


Разрешаем зависимости 
всех пакетов и знаем

Какой процент экосистем затрагивает 
обнаруженная уязвимость

Насколько глубоко залегает обнаруженная 
проблема в транзитивных зависимостях

Как быстро сообщество реагирует на 
проблемы и выпускает безопасные версии

Какие цели анализа безопасности 
компонентов выбрать в первую очередь

* ну и чтобы добавить продукту скорингов

/

/

/

/
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Мегаграф & log4shell

затронуто
8% maven
экосистемы

2024 год:

Затронуто: 20 588 версий 
пакетов
Исправлено 28%: 5 837
Не исправлено 72%: 14 751
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Здорово
понимать «влияние» 
уязвимостей 
на экосистему
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— А что ещё здорово?
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— А что ещё здорово?

— Отнести продукт 
на сертификацию!
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Сборку только из исходников

Анализ известных уязвимостей (SCA)

Проведение статики для всего (включая OSS)

Проведение динамики (фаззинга)

Поиск секретов и прочие практики

Сертификация подразумевает
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Сборку только из исходников

Анализ известных уязвимостей (SCA)

Проведение статики для всего (включая OSS)

Проведение динамики (фаззинга)

Поиск секретов и прочие практики

Всё понятно, но…
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Фаззинг

02
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Выбираем инструментарий
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Sydr – инструмент динамического символьного 
выполнения бинарных программ от ИСП РАН

https://sydr-fuzz.github.io/

Нас особенно подкупает:

гибридный фаззинг

минимизация корпуса запросов Разглядываем CodeScoring с помощью Natch
https://habr.com/ru/companies/isp_ras/articles/892548/ 

https://sydr-fuzz.github.io/
https://habr.com/ru/companies/isp_ras/articles/892548/


У нас есть:

● Агент Johnny в пайплайнах

● Инсталляция CodeScoring

● База знаний про OSS & Vulns

Рисуем архитектуру ¯\_(ツ)_/¯
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Фаззинг агента johnny

Агент — это исполняемый бинарный файл, осуществляющий 
парсинг манифестов известных пакетных менеджеров, 
сканирование Docker-образов, анализ сборки С и С++, разбор 
архивов и поиск прямых включений Open Source библиотек по 
хэшам.

Короче, умеет разбирать разные форматы данных.
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Фаззинг-план
Готовим изолированную сборку

Готовим сборку с отладочными символами

Учим фаззер выбирать цель фаззинга

Фаззер теперь сам выбирает цель, не нужно об этом думать
16



Итоги запуска фаззера
Корпус тестов - 110 867 шт., минимизированный - 11 759 шт.

Длительность выполнения анализа ~1 неделя

Покрытие нас радует:

Сравнение покрытия: go-fuzz и sydr+libfuzzer
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Находка

03
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Фаззер подобрал ключ
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Упала работа с go-yaml

Конечно, мы об этом сообщили: https://github.com/go-yaml/yaml/issues/1050 
20

https://github.com/go-yaml/yaml/issues/1050


Фаззер подобрал ключ: 
несоответствие контракту

При любых ошибках – возвращается ошибка.
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24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

Жизнь уязвимостей в OSS /1

22
Как фиксится ошибка (наш вариант)



24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

Жизнь уязвимостей в OSS /2
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https://github.com/go-yaml/yaml/issues/1050


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

Жизнь уязвимостей в OSS /3
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

Жизнь уязвимостей в OSS /4
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

Жизнь уязвимостей в OSS /5
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

11.01.25 - появляется патч в форке

Жизнь уязвимостей в OSS /6

27
https://github.com/kubernetes-sigs/yaml/pull/122/files 

https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117
https://github.com/kubernetes-sigs/yaml/pull/122/files


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

11.01.25 - появляется патч в форке

13.02.25 - патч вливается, но не входит в релиз

Жизнь уязвимостей в OSS /7
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

11.01.25 - появляется патч в форке

13.02.25 - патч вливается, но не входит в релиз

14.02.25 - Никита отправляет заявку в БДУ ФСТЭК

05.03.25 - получаем ID — BDU:2025-02344

Жизнь уязвимостей в OSS /8
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

11.01.25 - появляется патч в форке

13.02.25 - патч вливается, но не входит в релиз

14.02.25 - Никита отправляет заявку в БДУ ФСТЭК

05.03.25 - получаем ID — BDU:2025-02344

10.03.25 - делаем PoC на helm и показываем на HackerOne [Kubernetes CNA]

01.04.25 - закрывается поддержка основного go-yaml

Жизнь уязвимостей в OSS /9&10
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


24.09.24 - обнаружение проблемы в go-yaml.v3.0.1 и само-патчинг в своем ближайшем релизе

25.09.24 - раскрытие авторам go-yaml: https://github.com/go-yaml/yaml/issues/1050

28.09.24 - открывается задача в форке go-yaml: https://github.com/kubernetes-sigs/yaml/issues/117

04.12.24 - находим схожую CVE-2022-28948, но про < go-yaml.v3.0.0 (недопатчили?)

28.12.24 - вопрос мейнтейнеров форка: “who is handling issues in this repo?”

11.01.25 - появляется патч в форке

13.02.25 - патч вливается, но не входит в релиз

14.02.25 - Никита отправляет заявку в БДУ ФСТЭК

05.03.25 - получаем ID — BDU:2025-02344

10.03.25 - делаем PoC на helm и показываем на HackerOne [Kubernetes CNA]

01.04.25 - закрывается поддержка основного go-yaml

Жизнь уязвимостей в OSS /all
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https://github.com/go-yaml/yaml/issues/1050
https://github.com/kubernetes-sigs/yaml/issues/117


03.04.25 - отправлена заявка на регистрацию в CVE

18.04.25 - ping по CVE, но в ответ тишина

Жизнь уязвимостей в OSS /++
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— А что там с PoC’ом?

33



PoC на helm, но не на всё

Получилось показать, что 
можно положить helm plugin list.

Получилось показать, что, 
невозможно положить: k8s, ArgoCD, fluxCD, etc, 
потому, они применяют конвертацию yaml в json.
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Эффект проблемы 
для сообщества

04
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Мегаграф для Go 
у нас пока в процессе, 
но поверим результатам deps.dev
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Последняя версия пакета

https://deps.dev/go/gopkg.in%2Fyaml.v3/v3.0.1/dependents 

37

https://deps.dev/go/gopkg.in%2Fyaml.v3/v3.0.1/dependents


Последняя версия форка пакета

https://deps.dev/go/sigs.k8s.io%2Fyaml/v1.4.0/dependents 
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https://deps.dev/go/sigs.k8s.io%2Fyaml/v1.4.0/dependents


«Зацепление» экосистемы go-
пакетов, 1.3 млн. шт.

Пакет Зависимых пакетов
директив

Зависимых пакетов
транзитив

gopkg.in/yaml.v3.0.1 (архив) 20 563 249 212

sigs.k8s.io/yaml.v1.4.0 (форк) 4 033 28 839

+иные форки да да
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Обнаруженная нами
BDU:2025-02344 задевает 23.3% Go-
экосистемы
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Выводы

05
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Наблюдаемые факторы* 
ускорения патча

Экосистема 2021 2022 2023
JavaScript 130 31 27
Java 180 97 39
C# 90 85 80
Python 25 56 30

Скорость патчинга после раскрытия уязвимости (дни)

(с) «Проблемы отцов и детей: Аналитика и триаж 
транзитивных зависимостей», PHD, 2024

Понятный репортинг авторам

Отстаивание интересов

Получение идентификатора в фидах 

Привлечение тех кому не всё равно

Медиа-освещение

* Работают не всегда.
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Наблюдение

Закрадываются подозрения, что 
кроме нас в БДУ никто не смотрит :)
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Практики безопасной 
разработки никто не отменял

Статический анализ /SAST

Динамический анализ /DAST / fu**ing

Композиционный анализ /SCA

Ну и почитать ГОСТ 56939-2024



Алексей
alexey@codescoring.ru 

Никита
n.besperstov@codescoring.ru  

Спасибо!

Следите за нами
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