
На что обратить 
внимание при 
комплексном подходе 
к безопасной разработке. 
От кода до эксплуатации



Что мы знаем
о спикере?

Иван Соломатин

Коммерческий директор
CodeScoring
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AppSec Hype Diving
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■ В 2024 в РФ, в свободно-распространяемом ПО 

было выявлено на 30% больше уязвимостей 

■ За последние 10 лет открытого кода с 

ошибками стало больше в 4,5 раза

■ Лидирующие производители проприетарного 

ПО стали больше применять открытые 

компоненты в разработке

■ В среднем, ПО без обновлений за один год 

накапливает 100 новых уязвимостей, из 

которых 10–15 являются эксплуатируемыми

Немного общей статистики 
c полей
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Почему все ломается?

Чеклист безопасности в Confluence ≠ 

контроль на практике

Ручные процессы: безопасность вне пайплайна гарантирует 

“бутылочное горлышко”

Модель "безопасность в конце цикла" – поздно и 
дорого

Реагирование после релиза → уязвимости на проде, 
срочные фиксы, репутационные потери
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Сырьевые 

и энергетические

компании

■ Разрабатывают большое количество 

разнородного ПО 

для автоматизации.

■ Атаки могут привести к отказу 

критической инфраструктуры.

■ Важно обеспечить проверку ПО 

собственной и сторонней разработки.

Проблематика
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Финансовые 

организации

■ Разрабатывают мобильные и веб-

сервисы для физ. лиц и 

корпоративного сегмента.

■ Атаки могут привести к прямым 

финансовым потерям.

■ Важно внедрить культуру и 

контроль практики безопасной 

разработки.



Знание собственных и чужих продуктов

Своевременная информированность 

об уязвимостях

Автоматизация процесса защиты 

цепочки поставки

Контроль за ранее выпущенными 

продуктами

Понимание, что делать дальше

Польза для безопасности
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Не все ошибки критичны сразу – важно выбрать приоритет!

Проверки по этапам
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Локальная среда Конвейер (CI/CD) Пост-релиз

SCA проверка в IDE

/ локальный агент

Pre-commit Pre-build Build Post-build Post-deploy

Source 

SCA

Binary 

SCA
SBoM SCA

OSA

SCA 

on build

OSA



Делаем российскую* платформу 

безопасной разработки CodeScoring 

и помогаем защищать программные 

продукты

Про вендора

* Запись в едином реестре ПО №13008.

■ 5 лет реализуем свой продукт 
на российском рынке

■ > 10 лет анализируем исходные 
коды 
на качество и безопасность

■ > 50 экспертов работает над 
развитием платформы

■ Полностью соответствуем 
требованиям композиционного 
анализа, согласно ГОСТ-56939-2024

■ Экспертиза компании отмечена ИСП 

РАН и ФСТЭК России
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Миллионы строк, сотни и 
тысячи компонентов 

~80% 

заимствованных 

компонентов

из открытых источников

~20%

собственная 

разработка

CodeScoring проверяет наибольшую часть программного продукта

на наличие угроз.
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Сборка
CI конвейер

c SCA и OSA
Сборка
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SCA и OSA:
основа безопасной разработки

SCA – Software Composition Analysis

OSA – Open Source Analysis



Интеграция на всех 

этапах разработки 

Локальная среда Конвейер (CI/CD) Пост-релиз

SCA в IDE

OSA

Анализ качества

Репозиторий

SCA source

SCA pre-build

SCA binary

OSA SCA recurrent

Поиск секретов

Поиск секретов

Поиск секретов
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Варианты реализации

CodeScoring

CodeScoring.OSA
Open Source Analysis

CodeScoring.SCA
Software Composition Analysis

■ защита от вредоносных 

компонентов, включая 

скомпрометированные пакеты

■ политики предотвращения 

популярных атак на цепочку 

поставки

■ система управления 

выявленными уязвимостями

■ проверка Open Source на всех 

этапах цикла разработки

■ предоставление информации о 

найденных уязвимостях 

и лицензиях

■ настройка политик безопасности 

по 20 критериям

■ графы связей компонентов
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Варианты реализации 

CodeScoring

CodeScoring.TQI
Teams & Quality Intelligence

CodeScoring.Secrets
Поиск конфиденциальной информации

■ построение профилей

участников разработки

■ с подтвержденной компетенцией

в проектах

■ определение ключевых 

параметров технического долга

■ функции для внутреннего 

рекрутинга

■ отчетность и интеграция в SDLC 

■ управление конфигурациями 

инструментов поиска секретов (gitleaks)

■ интерфейс разметки обнаруженных 

находок (TP/FP)

■ привязка добавленного секрета к 

автору, который его добавил

■ применение и дообучение ML-модели к 

результатам проверки
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Интеграция 

в жизненный цикл

16



Полезные материалы

Мифы и факты 
о цепочке поставки 
программного 
обеспечения, 
CyberCamp’23

Таксономия атак на 
цепочку поставки 
ПО: тренды и 
предпосылки новых 
трендов, 
GigaConf’24

Проблема отцов 
и детей: 
аналитика 
и триаж 
транзитивных 
зависимостей, 
PHD’24

Построить SBoM, 
вырастить SDL-
политики, воспитать 
культуру безопасной 
разработки, 
IT IS Conf’23
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Как нас найти 22-24 мая ;)
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Новости / @codescoring

Записи докладов / @codescoring

Докладчик / @soulmatin

Спасибо за внимание!
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Сайт / codescoring.ru

https://t.me/codescoring
https://t.me/soulmatin
https://codescoring.ru/

