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Существенное удешевление и 
ускорение разработки ВПО с помощью 
ИИ

Всё более сложные социотехнические 
атаки, генерируемые при помощи ИИ, 
что кратно повышает требования к 
бдительности работников

Эксплуатация уязвимостей: 

 Microsoft Exchange (CVE-2024-49040 

Server Spoofing)

 Microsoft Outlook (CVE-2025-21298 Zero 

Click) 

 Microsoft Excel RCE : (CVE-2025-21381)

 CVE-2022-41040+CVE-2022-41082 (MS 

Exchange RCE ProxyNotShell)

 CVE-2024-49126(LSASS RCE) 

 CVE-2024-49112(LDAP RCE)

Как следствие, повышение требований к 
объёму покрытия мониторингом ИТ-
инфраструктур и качеству алертинга



NGFW • Антивирус • Антиспам • WAF

• Sandbox • Cегментация сети

NTA • EDR • IRP • СЗИ АСУ ТП • Anti-APT

Продвинутый SOC с маппингом по Killchain+Mitre ATT&CK

NGFW •   Антивирус   •   Антиспам   •   WAF 

Sandbox   •   Cегментация сети   •   NTA   •   EDR      

IRP   •   СЗИ АСУ ТП   •   Anti-APT   •   Продвинутый SOC

NGFW •   Антивирус   •   Антиспам   •   WAF 

Sandbox   •   Cегментация сети •  EDR •   SOC

NGFW •   Patch-менеджмент   •   Антивирус  

Анализ журналов аудита •  EDR  •   Антиспам

NGFW • Антивирус   •   Patch-менеджмент
Автоматические сканеры

Ищут ИТ-инфраструктуры с низким уровнем защиты для дальнейшей перепродажи информации о них 

или использования в массовых атаках.

Кибермошенники

Нацелены на получение прямой финансовой выгоды путем кражи денег, 

получения выкупа и за счет несанкционированного майнинга.

Кибернаемники

Действуют либо в интересах заказчика (конкурента), либо 

охотятся за крупной монетизацией, например, за счет продажи 

базы клиентских данных в даркнете.

APT-

Группировки

Служат интересам 

государственных структур

и террористических 

организаций.Ориентированы на

перехват полного контроля над

инфраструктурой, хактивизм.

Киберхулиганы

Сфокусированы на поиске стандартных уязвимостей с целью прокачки своих навыков и 

мелкого хулиганства, редко самостоятельно занимаются монетизацией взлома.

Как от них защититься



 Решение класса EASM

 Регулярное сканирование внешних 
сервисов

 Контроль изменений внешней 
инфраструктуры

EASM

…Service 1 Service N

TI

ИнтернетДанные 

об уязвимостях

Сканирование



 Решение класса EDR

 Агентская инфраструктура

 Сбор данных об установленных 
программах

 Регулярное сканирование

EDR

…Host 1 Host N

TI

Сеть организации

Данные 

об уязвимостях

Сканирование



 Решение класса IRP

 Получение данных от EDR, EASM, NTA

 Сводная информация о состоянии 
инфраструктуры через AI помощника 

TI IRP/SOAR

Интернет

EASM

EDR агенты

… Service NService 1

… Host NHost 1

Сканирование

Данные об 

уязвимостях и 

IOC Уязвимое ПО

Сеть организации

Данные об 

уязвимостях

Уязвимые 

сервисы

Сканирование

ИИ агенты (сетевые 

и хостовые)
Статистика по 

активностям



Модули сканирований активов LASM

Решения NTA для обнаружения аномалий 

и определения ИТ-активов по команде от 

различных систем

Модули уязвимостей и контроль 

утечек (VM, EASM)

ИИ-анализаторы и настроенные 

правила определения различных 

устройств 



 Увидеть всю инфраструктуру почти невзможно одним решением или утилитой

 Покрыть все конечные точки необходимыми СЗИ редко кому удается

 Поэтому требуется комплекс средств, который при этом помогает специалисту



TDRP/TDIR

Информация 

IP, Domain, Cert

Фишинговые

домены
Вердикт IP, Domain, hash, 

file, Cert, URL и др. Уязвимости Технология построения 

трассировочных путей

Файл Наборы 

аналитики
Вердикт IP, FQDN, 

hash, file
Уязвимости

Обогащение 

инцидентов (IOC, 

Mitre, APT, APT 

Campaign и др.)

Отчёт о 

проверке 

файла
Доказанные 

инциденты

Сетевые 

правила
Инциденты, 

обогащенные 

сетевой 

телеметрией

IRP
Отчёт

Прямая 

интеграция
Команда 

загрузки файла

Инциденты 

(Alerts)DCAP / Deception / Сервер EDR / SIEM

Агенты EDR и ИИ

Sandbox

Файл

NTA

EASM c AI-анализатором

Фид EASM TI + AI Модуль уязвимостей Графы: Domain, Cert, IP
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